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บทคัดย่อ  
 แอพพลิเคชันบนเครือข่ายอินเทอร์เน็ตมีการเก็บข้อมูลขององค์กรและผู้ใช้บริการ การจัดเก็บ
ข้อมูลส่วนใหญ่นั้นเก็บไว้ที่ศูนย์กลาง อาจจะมีข้อมูลที่มีความส าคัญหรือเก่ียวข้องกับหลายองค์กร หาก
มีคนเข้าถึงข้อมูล ข้อมูลทั้งหมดอาจถูกบุกรุกได้ง่าย นอกจากนี้ ผู้ประสงค์ร้ายยังสามารถแก้ไขข้อมูลได้
ดังนั้นความสมบูรณ์ของข้อมูลโดยไม่ต้องเชื่อถือในการรวมศูนย์หรือบุคคลที่สามจึงมีความจ าเป็น  
โครงงานนี้มีวัตถุประสงค์น าเสนอบล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล เพื่อให้ แอพ
พลิเคชันต่างๆ บันทึกข้อมูลที่ส าคัญลงในบล็อกเชน โดยใช้อัลกอริทึมฉันทามัติแบบพีโอดับเบิลยู ท าให้
แอพพลิเคชันดังกล่าวไม่ต้องพึ่งพาตัวกลางในการตรวจสอบความสมบูรณ์ของข้อมูล ผลการทดสอบ
โปรแกรมต้นแบบพบว่าการทดสอบบันทึกและตรวจสอบความสมบูรณ์ของข้อมูลแสดงให้เห็นถึง
ประสิทธิผลของการแก้ปัญหาที่น าเสนอ  
 

ค ำส ำคัญ: ความสมบูรณ์, บล็อกเชน, อัลกอริทึมฉันทามัติ 
 
ABSTRACT  
 The majority of online application control organization or user’s data. The data 
which is stored in the centralization, also contains sensitive and essential information 
that could be relevant to the organizations. if someone accesses to the data, the entire 
data can easily be compromised. In addition, malicious actors can alter database data. 
Thus, data integrity without trusted in centralization or third party is required.  The 
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purpose of the study is to design and develop blockchain-based data integrity 
framework in order to provide any applications to record information on the 
blockchain. Proof-of-Work (PoW) algorithm has been used for the consensus. The 
framework enables the applications to check the integrity without relying on 
intermediary or third party. From experimental results, it revealed that this prototype 
has demonstrated the effectiveness of the proposed solution. 
 
Keywords: Integrity, Blockchain, Consensus algorithm.   
 
1. บทน ำ 
 ปัจจุบันอินเทอร์เน็ตได้เข้ามามีบทบาทส าคัญต่อชีวิตประจ าวันของคนมากยิ่งขึ้นและความ
นิยมของ Internet of Things (IoT) ท าให้มีการเก็บข้อมูลขนาดใหญ่ของทั้งด้านธุรกิจและข้อมูลส่วน
บุคคลมากขึ้น ข้อมูลจึงเป็นทรัพยากรที่ส าคัญมากที่เป็นปัจจัยในการขับเคลื่อนสังคมและใช้ใ นการ
ตัดสินใจทางด้านธุรกิจต่าง ๆ ทั้งด้านการเงิน สุขภาพ อาหาร การเกษตร การศึกษาและในองค์กรของ
รัฐท าให้มนุษย์พึ่งพาข้อมูลมากขึ้นเรื่อย ๆ  ข้อมูลที่น่าเชื่อถือและความสมบูรณ์ของข้อมูลจึงเป็นสิ่ง
ส าคัญ การจัดเก็บข้อมูลขนาดใหญ่นั้นส่วนมากจะจัดเก็บไว้ที่ศูนย์กลาง ซึ่งจัดการโดยตัวกลางและอาจ
มีความเป็นได้ว่าตัวกลางนั้นจะแอบแก้ไขข้อมูลโดยที่เจ้าของข้อมูลไม่รู้ตัว ซึ่งอาจส่งผลกระทบและ
สร้างความเสียหายต่อธุรกิจต่าง ๆ ได้ปัญหาเหล่านี้ส่วนมากเกิดขึ้นจากการที่เจ้าของข้อมูลจัดเก็บ
ข้อมูลไว้ที ่ศูนย์กลางและจัดการโดยตัวกลาง ท าให้เจ้าของข้อมูลควบคุมการรักษาความลับ ความ
สมบูรณ์ของข้อมูล และการเข้าถึงข้อมูลไม่ได้ เป็นเหตุให้ข้อมูลอาจถูกปลอมแปลงแก้ไขโดยตัวกลาง 
 บล็อกเชน (Blockchain) เป็นรูปแบบการจัดเก็บข้อมูลแบบกระจายโดยที่ไม่อาศัยตัวกลาง
ตรวจสอบความถูกต้องของข้อมูล ซึ่งใช้กลไกวิทยาการรหัสลับ (Cryptography) เพื่อรักษาความ
ปลอดภัยของข้อมูลและการท าธุรกรรมที่มีการติดตามได้อย่างเป็นระบบ โดยมีลักษณะเป็นบล็อกของ
ข้อมูลที่ถูกเชื่อมต่อกัน ด้วยเทคโนโลยีเข้ารหัสแบบเสริมการท างาน เพื่อให้มั่นใจว่าข้อมูลไม่ถูกแก้ไข
หรือเปลี่ยนแปลงได้ และเก็บไว้ในแต่ละบล็อก ท าให้ไม่มีการแก้ไขข้อมูลหรือการท าธุรกรรมได้โดย
ไม่ได้รับอนุญาตจากผู้ถือสิทธิ์        
 โครงงานนี้ได้น าเสนอการใช้บล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล เพื่อให้
ระบบไม่ต้องพึ่งพาตัวกลางและรองรับการตรวจสอบความสมบูรณ์ของข้อมูลทั้งข้อความ ซอฟต์แวร์
หรือรูปแบบต่างๆของข้อมูลในระบบคอมพิวเตอร์ โดยตรวจสอบจากค่าตัวแทนของข้อมูล (Hash) 
รองรับการน าไปใช้ในแอปพลิเคชันหลากหลายรูปแบบ 
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2. ทฤษฎีและงำนวิจัยท่ีเกี่ยวข้อง 
2.1 ควำมสมบูรณ์ของข้อมูล (Data Integrity) 
 คุณภาพของข้อมูลที่มีความถูกต้อง แม่นย า และไม่ถูกแก้ไขหรือปลอมแปลงโดยไม่ได้รับ
อนุญาต ซึ่งเป็นสิ่งส าคัญในการจัดการข้อมูล เช่นในระบบฐานข้อมูล และระบบเครือข่าย การรักษา  
Data Integrity สามารถท าได้โดยใช้วิธีการต่างๆ เช่น การใช้ระบบ Checksum เพื่อตรวจสอบว่า
ข้อมูลไม่ได้ถูกเปลี่ยนแปลงหรือสูญหาย การใช้ Digital Signature เพื่อยืนยันความถูกต้องและความ
ปลอดภัยของข้อมูล การเข้ารหัสข้อมูล (Encryption) เพื่อป้องกันการเข้าถึงและการแก้ไขข้อมูลโดย
ไม่ได้รับอนุญาต และการสร้าง Backup ของข้อมูลเพื่อป้องกันการสูญหายของข้อมูล 
 
2.2 Peer to Peer (P2P) Network  
 P2P เป็นการเชื่อมต่อเครือข่ายคอมพิวเตอร์โดยตรงระหว่างคอมพิวเตอร์ คอมพิวเตอร์แตล่ะ
เครื่องจะมีสิทธิเท่าเทียมกันในการจัดการเครือข่าย P2P มีการท างานแบบกระจายศูนย์ ไม่จ าเป็นต้อง
มีผู้ดูแลและจัดการระบบ คอมพิวเตอร์ทุกเครื่องที่อยู่ในเครือข่ายจะท าหน้าที่เป็นทั้งไคลเอนท์ และ
เซิร์ฟเวอร์แทนและผู้ใช้เครื่องคอมพิวเตอร์แต่ละเครื่องจะเป็นคนก าหนดข้อมูลหรือทรัพยากรของ
เครื่องนั้นที่ต้องการจะส่งผ่านเครือข่ายให้กับผู้ใช้คนอื่น ๆ 
 
2.3 Blockchain 
 บล็อกเชนเป็นเทคโนโลยีการจัดเก็บข้อมูลแบบ Shared Database หรืออาจเร ียกว่า 
Distributed Ledger Technology (DLT) ใช้หลักการของเครือข่าย P2P ซึ่งไม่มีตัวกลางคอยควบคุม 
โดยเป็นรูปแบบการบันทึกข้อมูลที่รับประกันความปลอดภัยว่าข้อมูลที่ถูกบันทึกไปก่อนหน้านั้นไม่
สามารถที่จะเปลี่ยนแปลงหรือแก้ไข ข้อมูลที่ถูกจัดเก็บจะถูกแชร์และจัดเก็บเป็นส าเนาไว้ในทุกเครื่องที่
รัน Node และใช้กระบวนการ Consensus ในการท าให้ส าเนาข้อมูลที่ได้รับตรงกันทั้งหมด 
 
2.3.1 หลักกำรท ำงำนของ Blockchain 
 หลักการท างานของบล็อกเชนเป็นการแชร์ข้อมูลและจัดเก็บเป็นส าเนาไว้กับทุก Node ที่อยู่
ในเครือข่ายของบล็อกเชนทุก Node จะได้รับส าเนาข้อมูลมาเก็บไว้และจะมีการอัปเดตข้อมูลแบบ
อัตโนมัติเมื่อมีข้อมูลใหม่เกิดขึ้นและจะใช้กระบวนการ Consensus ในการท าให้ส าเนาข้อมูลที่ได้รับ
ตรงกันทั้งหมด  
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รูปที่ 1 ตัวอย่างโครงสรา้งการเชื่อมโยง Block ของ Bitcoin 

 
 จากรูปที่ 1 การจัดเก็บข้อมูลของบล็อกเชนจะถูกจัดเก็บในรูปแบบของ Block ซึ่งการที่จะ
เกิดเป็นบล็อกเชนได้นั้นจะต้องเชื่อมแต่ละ Block เข้าหา Block ก่อนหน้าด้วยค่า Hash Function 
ของ Block ก่อนหน้านี้เสมอหรือก็คือค่า Previous Hash ท าให้เชื่อมต่อกันเป็น Chain จึงยากต่อการ
ปลอมแปลงแก้ไขหรือถ้ามีการแก้ไขข้อมูลที่อยู่ใน Block Chain จะขาดโดยอัตโนมัติทันที นอกจากนี้
ยังสามารถตรวจสอบความถูกต้องของข้อมูลได้ทุกๆ Block ตลอดทั้ง Chain และตรวจสอบย้อนกลับ
ไปจนถึง Block เริ่มต้น หรือ Genesis Block ได ้
 
2.3.2 Consensus Algorithms 
 กระบวนการที่มีการตัดสินใจในระบบบล็อกเชนโดยใช้โปโตคอลที่เป็นระเบียบเรียงเหมือนกัน 
ซึ่งจะท าให้ผู้ใช้ทุกคนในระบบสามารถเห็น และยอมรับข้อมูลเดียว โดยไม่มีความขัดแย้งหรือความไม่
เหมือนกันของข้อมูลที่อาจเกิดขึ้น การใช้อัลกอริทึม Consensus จะช่วยให้ระบบบล็อกเชนสามารถ
ท างานได้อย่างมีประสิทธิภาพโดยมีหลายๆ อัลกอริทึมท่ีใช้งานได้ เช่น     
 1) Proof of Stake (PoS) 
 Proof of stake (PoS) มีการท างานโดยไม่ต้องท าการยืนยันธุรรกรรม ด้วยการประมวลผล
แข่งขันเพื่อหาค าตอบให้ได้ก่อน แต่จะต้องว่าง stake ในการเข้ามามีส่วนในการยืนยันธุรกรรม แต่ละ
รอบของการยืนยันธุรกรรม ระบบจะสุ่มเลือกโหนดมายืนยันตามสัดส่วนของ Stake ที่ว่างไว้ โดยที่การ
ท างานของโหนดที่ได้รับเลือกมีเพียงการตรวจสอบยืนยันธุรกรรมเท่านั้น [2] 
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 2) Proof of Authority (PoA) 
 เป็นอัลกอริทึมส าหรับการยืนยันการท าธุรกรรมในระบบ บล็อกเชนโดย PoA ใช้วิธีการ
ก าหนดผู้ควบคุมระบบ (Validator) ที่ได้รับการยอมรับจากผู้ใช้งานเพ่ือท าหน้าที่ตรวจสอบและยืนยัน
การท าธุรกรรม โดยที่ผู้ควบคุมระบบจะมีสิทธิ์ในการสร้างบล็อกในระบบบล็อกเชน [2] 
 3) Proof of Work (PoW) 
 Proof of Work (PoW) เป็นการแก้ปัญหาทางคณิตศาสตร์ซึ่งมีความซับซ้อนและต้องใช้เวลา
ในการแก้ปัญหานั้น ๆ จาก Nodes ต่าง ๆ ด้วยการท างานของ PoW ที่ถูกใช้ใน Bitcoin โดยข้อมูล
ทั้งหมดที่อยู่ใน Block จะถูกน ามา Hash ด้วยอัลกอริทึม SHA-256 เมื่อได้ผลลัพธ์ของการ Hash 
จะต้องน าผลลัพธ์นั้นมา Hash อีกรอบโดยอัลกอริทึม SHA-256 เพื่อให้ได้ผลลัพธ์ที่มีค่าน้อยกว่าหรือ
เท่ากับ Target โดย Miners จะท าการสุ่มหาค่า Nonce ไปเรื่อย ๆ ซึ่งค่า Nonce จะมีค่าตั้งแต่ 0 - 
4,294,967,296 จนกว่าจะได้ค่า Nonce ที่น าไปรวมกับข้อมูลทั้งหมดที่อยู่ภายใน Block แล้วท าการ 
Hash ผลลัพธ์ที่ได้จะต้องมีค่าน้อยกว่าหรือเท่ากับ Target ดังสูตร 

SHA-256 ( SHA-256 ( Block_Header ) ) ≤ Target 

 ความยากของการสุ่มค่า Nonce ให้สามารถหาค่าที่ต ่ากว่าหรือเท่ากับ Target ได้จะใช้เวลา
เฉลี่ยประมาณ 10 นาที หากมี Miners จ านวนมากความยากในการสุ่มก็จะสูงขึ้น หากมีจ านวนน้อย
ความยากก็จะต ่าลง เพื่อให้สอดคล้องกับระยะเวลาที่ตั้งไว้ เมื่อ Miner สุ่มหาค่า Nonce เจอเป็นคน
แรก ระบบจะประกาศให้ทุก Nodes ทราบและ Miner คนนั้นจะได้รับเหรียญเป็นรางวัลค่าตอบแทน 
 การหาค่า Target จะเป็นการน าเอาค่า Bits ที่อยู่ใน Block Header ซึ่งเป็นเลขฐาน 16 มา
เข้าฟังก์ชั่นทางคณิตศาสตร์ ตัวอย่างเช่น Bits = 0x1D00FFFF โดยก าหนดให้ 2 ตัวแรกของ Bits คือ 
index และ 6 ตัวหลังของ Bits คือ coefficient น ามาค านวณตามสูตรดังนี้  

Targer = coefficient * 2 ^ (8 * (index - 3)) 

 นอกจากนี้ค่า Target จะถูกค านวณค่าใหม่ในทุก 2016 Blocks หรือประมาณ 2 สัปดาห์และ
ค่า Difficulty หรือค่าความยากง่ายในการท า PoW จะถูกก าหนดโดยระบบภายใต้สูตร 
 

𝐷𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦 =
0𝑥00𝑓𝑓𝑓𝑓0000000000000000000000000000000000000000000000000000

𝐶𝑢𝑟𝑟𝑒𝑛𝑡𝑇𝑎𝑟𝑔𝑒𝑡
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2.4 วรรณกรรมที่เกี่ยวข้อง 
 ด้วยแอปพลิเคชันขนาดใหญ่ของที่เก็บข้อมูลบนคลาวด์ วิธีการตรวจสอบความสมบูรณ์ของ
ข้อมูลบนคลาวด์จึงกลายเป็นประเด็นส าคัญ แม้ว่าจะมีการเสนอวิธีการต่างๆ มากมาย แต่ก็ยังมี
ข้อจ ากัด ในงานวิจัย [4] น าเสนอการปรับปรุงข้อบกพร่องบางประการของวิธีการก่อนหน้านี้ และ
เสนอแผนการตรวจสอบความสมบูรณ์ของข้อมูลบนคลาวด์ที่มีประสิทธิภาพด้วยระบบบล็อกโดยใช้
อัลกอริทึม lattice signature เพื่อลดการค านวณแบบควอนตัม และตัวกรอง cuckoo เพื่อลดความ
ซับซ้อนของการค านวณของขั้นตอนการยืนยันผู้ใช้ สุดท้ายนี้เครือข่ายบล็อกเชนแบบกระจายศูนย์
ได้รับการแนะน าเพ่ือแทนที่การตรวจสอบแบบรวมศูนย์แบบดั้งเดิมบล็อกเชนเทคโนโลยีถูกน ามาใช้
ตรวจสอบความสมบูรณ์ของข้อมูลบน Internet of Things (IoT) โดยการดึงตัวแทนของข้อมูลหรือ 
Hash มาเก็บไว้ในบล็อกเชน โดยข้อมูลที่อยู่ในบล็อกเชนจะถูกเก็บไว้ทุกเครื่องที่รันบล็อกเชน โหนด 
Bin Liu และคณะ [5] ได้น าเสนอบล็อกเชนส าหรับความสมบูรณ์ของข้อมูล IoT โดยน าเสนอการใช้
งานบล็อกเชนส าหรับเฟรมเวิร์คบริการความสมบูรณ์ของข้อมูล ท าให้ไม่ต้องมีตัวกลางในการจัดการ
ข้อมูลและสามารถตรวจสอบความสมบูรณ์ข้อมูลท าให้ข้อมูลน่าเชื่อถือมากขึ้น Haiyan Wang และ 
Jiawei Zhang [6] ได้น าเสนอบล็อกเชนส าหรับตรวจสอบความสมบูรณ์ของข้อมูล IoT ขนาดใหญ่ 
โดยได้น าเสนอวิธีแก้ปัญหาการวิเคราะห์ข้อมูล IoT ขนาดใหญ่ โดยใช้ Bilinear mapping based 
Data Integrity Scheme (BB-DIS) ส าหรับการค านวณข้อมูลซึ ่งรูปแบบของข้อมูลนั ้นจะท าตาม 
Bilinear mapping ในรูปแบบธุรกรรมของบล็อกเชน Zikratov และคณะ [7] น าเสนอการใช้
เทคโนโลยีบล็อกเชนในหลากหลายด้าน เช่น สินทรัพย์ดิจิทัลและหุ้น สัญญาอัจฉริยะ การเก็บบันทึก 
ระบบ ID ที่เก็บข้อมูลบนคลาวด์ โดยตรวจสอบกิจกรรมของบล็อกเชนในแง่ของวิธีการจัดเก็บ ดึง
ข้อมูล และแชร์ไฟล์ เทคโนโลยีบล็อกเชนสามารถรักษาความสมบูรณ์ของไฟล์ที่จัดเก็บในฐานข้อมูล 
ธุรกรรม การพิสูจน์ตัวตน การตรวจสอบ ท าให้จ านวนของภัยคุกคามที่เป็นไปได้ต่อความสมบูรณ์ของ
ข้อมูลลดลง 
 
3. วิธีด ำเนินกำรวิจัย  
 งานวิจัยนี้ได้น าเสนอบล็อกเชนเพื ่อความสมบูรณ์ของข้อมูล ซึ่งได้พัฒนาระบบโดยใช้
เทคโนโลยีบล็อกเชนเพื่อตรวจสอบตรวจสอบความสมบูรณ์ของข้อมูลผ่านทาง Web service โดยมี
รายละเอียดดังนี้  
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รูปที่ 2 ภาพรวมระบบ 

 
 จากรูปที่ 2 สามารถอธิบายได้ออกเป็น 2 ส่วน ส่วนที่ 1 ผู้ใช้งานต้องการตรวจความสมบูรณ์
ของข้อมูลผ่าน Web service โดยผู ้ใช้ท  าการเลือกบันทึกไฟล์ข้อมูลได้หลากหลายชนิด เช่น 
Document, Software, Image, Video และ Zip เป็นต้น และส่ง Public and Private Key เพ่ือ
น าไปจัดเก็บลงในบล็อกเชนเพื่อให้ผู้ใช้สามารถน าค่าตัวแทนข้อมูล (hashid) เพื่อน ามาตรวจสอบ
ความสมบูรณ์ ส่วนที่ 2 การท างานของระบบบล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล จะ
ท าการส่งข้อมูลที่ได้จากการบันทึกได้แก่ fileid, filename, hashid, public_key และ signature ซึ่ง
มีรายละเอียดดังหัวข้อ 3.1 จะน าไปสร้างเป็น block ข้อมูล และกระจายข้อมูลไปยังทุกเครื ่อง
คอมพิวเตอร์ที่อยู่ในเครือข่าย Peer-to-Peer พร้อมทั้งตรวจตสอบความถูกต้องโดยการประมวลผล 
Proof-of-Work ดังหัวข้อ 2.3.2 โดยระบบจะท าการน าเอาข้อมูลที่บันทึกของเครื่องใดเครื่องหนึ่งที่อยู่     
ในเครือข่าย เพื่อค้นหาเครื่องคอมพิวเตอร์ที่บันทึกข้อมูลได้เป็นอันดับแรกสามารถน า block ข้อมูล
ของเครื่องทีบ่ันทึกน าไปเก็บลงในบล็อกเชนได้ก่อนเครื่องอ่ืนๆ (เป็นกรณีที่มีผู้ใช้งานหลายเครื่องบันทึก
ข้อมูลพร้อมกันต้องมีการแก้สมการเพ่ือหาเครื่องที่แก้ได้เร็วที่สุด) 
 
3.1 กำรออกแบบบล็อกเชน 
 งานวิจัยนี้ได้น าเสนอการตรวจสอบความสมบูรณ์ของข้อมูล โดยออกแบบระบบบล็อกเชน
ให้เหมาะสมกับวัตถุประสงค์ของงานวิจัย ดังรูปที่ 3 
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รูปที่ 3 การออกแบบบล็อกเชน 
 

 จากรูปที่ 3 การแบบบล็อกเชนเป็นการจ าลองการจัดเก็บข้อมูลของบล็อกเชน โดยมีตัวอย่าง
บล็อกข้อมูล 2 บล็อก ที่มีค่า hash ที่ได้จากการแปลงข้อมูล โดยการน าเอาข้อมูลต่าง ๆ มาผ่าน
อัลกอริทึม SHA-512, index ใช้แสดงหลายเลขของบล็อกว่าอยู่ล าดับที่เท่าไรของบล็อกเชน , nonce 
เป็นตัวเลขสุ่มเพื่อใช้ในกระบวนการของ Proof-of-Work,  previous_hash ใช้แสดงค่า hash ของ
บล็อกก่อนหน้าเพื่อให้รู้ว่าบล็อกใหม่ได้เชื่อมต่อบล็อกก่อนหน้าส าเร็จ , timetamp ใช้ระบุเวลาเมื่อ
สร้างบล็อกส าเร็จ และ transaction คือธุรกรรมข้อมูลที่ถูกบันทึกลงในบล็อกโดยมีข้อมูลได้แก่ fileid 
คือ id ของไฟล์ข้อมูลที่ถูกบันทึก,  filename คือชื่อของไฟล์ข้อมูลที่ท าการบันทึก, hashid คือค่ารหัส
ตัวแทนของไฟล์ข้อมูลที่ถูกบันทึก และสามารถน าไปตรวจสอบความสมบูรณ์ของข้อมูล , public_key 
คือกุญแจสาธารณะของผู้บันทึกลงในบล็อกเชน , sig ใช้ในการตรวจสอบลายเซ็นดิจิทัล เพื่อพิสูจน์
ความเป็นเจ้าของไฟล์ข้อมูล และ timestamp ใช้บอกเวลาของไฟล์ข้อมลูที่ถูกบันทึก 

sig = RSA(hashid, private_key) 
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3.2 กำรออกแบบคลำสส ำหรับกำรเชื่อมต่อ 
  

 
 

รูปที่ 4 ออกแบบระบบเชื่อมต่อเครือข่าย 

 
 จากรูปที่ 4 ด้วยการออกแบบระบบเชื่อมต่อเครือข่ายโดยจะใช้รูปแบบของ P2P ดังข้อ 2.2 
โดยจะมีโปรแกรมทั้งหมด 4 โปรแกรมเพื่อให้ระบบสามารถท างานได้อย่างมีประสิทธิภาพ และ
รายละเอียดของโปรแกรมมีดังนี้ 
 1) โปรแกรม Orderer คือโปรแกรมที ่ท  างานในการเก ็บ Node (Peer) ของเคร ื ่อง
คอมพิวเตอร์ที่เข้าร่วมเครือข่าย P2P พร้อมทั้งกระจายข้อมูลทั้งหมดของบล็อกเชน (newblock) และ
มีฟังก์ชันการค านวณอัลกอริทึมฉันทามติ (consensus) โดยใช้ Proof-of-Work เพ่ือให้ระบบน าบล็อก
ข้อมูลที่มีการสร้าธุรกรรมใหม่มาเชื่อมต่อกับบล็อกล่าสุดหรือบล็อกสุดท้ายของบล็อกเชน 
 2) โปรแกรม Ca (Certificate Authority) คือโปรแกรมตรวจสอบ และอนุญาตเข้าร่วม
เครือข่าย (connection) 
 3) โปรแกรม Peer คือโปรแกรมที่มีฟังก์ชันการท างานของระบบบล็อกเชนทั้งหมดได้แก่ 
การขุด (transactions), ตรวจสอบธุรกรรม (transaction), ส่งคืนค่าไปเก็บในบล็อกเชน (addblock) 
และอ่ืนๆ 
 4) โปรแกรม App คือ โปรแกรมท่ีเปิดใช้งานแอปพลิเคชันบล็อกเชนส าหรับเฟรมเวิร์คความ
สมบูรณ์ของข้อมูล 
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4. ผลกำรวิจัยและอธิปรำยผล 

 

 
 

รูปที่ 6 เครือข่ายทดสอบ 

 
 การทดสอบระบบดังรูปที ่6 ระบบบล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูลพัฒนา
ด้วยภาษา Python โดยใช้ Flask และ Cryptodome Library ร่วมกับ Visual Studio Code ของ
ระบบปฎิบัติการ Windows ในการสร้าง Web service ที่ท างานพร้อมกับบล็อกเชนเพื่อตรวจสอบ
ความสมบูรณ์ของข้อมูล เมื่อท าการเปิดทั้ง 4 โปรแกรม ดังข้อ 3.2 จะแสดงหน้าจอหลักของโปรแกรม 
ดังรูปที่ 7 
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รูปที่ 7 หน้าจอหลักบันทึกข้อมูลลง Blockchain 

 จากรูปที่ 7 แสดงหน้าจอหลักของเว็บไซต์ เมื่อผู้ใช้งานเปิดใช้งานโปรแกรม แบ่งเป็น 2 ส่วน 
ส่วนแรกจะพบกับช่องกรอกข้อมูลของ Public Key และ Private Key ส่วนที่สองจะพบปุ่มกดเลือก
ไฟล์ใช้ส าหรับเลือกไฟล์ข้อมูลที่ต้องการบันทึก หลังจากเลือกส าเร็จค่าตัวแทนของข้อมูลจะแสดงขึ้นที่
ช่อง HASH ID และปุ่มบันทึกใช้ส าหรับบันทึกไฟล์ข้อมูลที่เลือกไว้ 
 

 
 

รูปที่ 8 หน้าจอยืนยนัการบนัทกึกข้อมูล 

 
 จากรูปที่ 8 หน้าจอยืนยันการบันทึกข้อมูล หลังจากที่ผู้ใช้งานคลิก บันทึก จะขึ้นแสดงกล่อง
ข้อความรายละเอียดของข้อมูลที่บันทึกได้แก่ Public Key และ hashid โดยให้ผู้ใช้งานต้องคัดลอก 
Public key และค่ารหัสตัวแทนข้อมูล (hashid) เพ่ือใช้ในการตรวจสอบความสมบูรณ์ของข้อมูล และ
ผู้ใช้งานสามารถระบุว่าข้อมูลไหนเป็นข้อมูลของผู้ใช้ โดยตรวยสอบผ่านทาง Public key เมื่อคัดลอก
ข้อมูลส าเร็จ หลังจากนั้นผู้ใช้งานคลิก OK เพื่อยืนยันการบันทึกข้อมูล แล้วจะขึ้นแจ้งเตือนบันทึก
ข้อมูลส าเร็จ 
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รูปที่ 9 หน้าจอแสดงผลการตรวจสอบ 

 
 จากรูปที่ 9 ระบบแสดงผลการตรวจสอบความสมบูรณ์ จะพบช่องกรอกค่าตัวแทนข้อมูล 
(hash id) ใช้ส าหรับตรวจสอบค่าตัวแทนของข้อมูลตรงกับข้อมูลที่ได้บันทึก โดยจะแสดงผลข้อมูลจาก
การตรวจสอบได้แก่ Filename, Public Key, HASH ID, Date และ Verify 
 

 
 

รูปที่ 10 หน้าจอข้อมูลบล็อกเชน 

 จากรูปที่ 10 จากการทดลองบล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล จะเห็นได้
ว่าข้อมูลทั้งหมดในบล็อกเชนถูกจัดเก็บเป็นไฟล์ .JSON โดยจะมีรายละเอียดของข้อมูล ดังข้อ 3.1 



 
วารสารวิศวกรรมศาสตร์ และเทคโนโลยี มหาวิทยาลัยราชภฏัอุดรธานี 
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 จากการศึกษาซอฟต์แวร์บล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล ได้ตอบสนอง
ความต้องการของขอบเขต ซึ่งผู้ใช้งานสามารถใช้งานซอฟต์แวร์ได้ เพื่อให้ผู้ใช้งานสามารถตรวจสอบ
ความสมบูรณ์ของข้อมูลผ่านทางเว็บเซอร์วิส รวมถึงผลการทดสอบโปรแกรมต้นแบบ พบว่ามี
ประสิทธิผลในการตรวจสอบความสมบูรณ์ของข้อมูล และสามารถน าไปใช้ได้โดยง่าย การใช้งานหรือ
ขั้นตอนการใช้งานซอฟต์แวร์บล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล 
 
5. สรุปผลกำรวิจัย  
 สรุปผลที่ได้ในการพัฒนาระบบบล็อกเชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูล บล็อก
เชนส าหรับเฟรมเวิร์คความสมบูรณ์ของข้อมูลที่ท าการพัฒนาขึ้นนั้น ในระบบท างานในลักษณ์ของ
เซิร์ฟเวอร์แบ่งเป็นสองส่วน ได้แก่ ส่วนของระบบ และส่วนของผู้ใช้งาน ส่วนของระบบนั้นจะท าการ
เริ่มระบบของโปรแกรมการท างานของบล็อกเชนและการเชื่อมของเครื่องคอมพิวเตอร์ส่งผ่านข้อมูลถึง
กันโดยตรวจสอบขออนุญาตเข้ารวมการเชื่อมต่อในระบบบล็อกเชนเริ่มท าการสร้างบล็อกที่มีข้อมูล
และน าไปเชื่อมต่อในบล็อกเชน ส่วนของผู้ใช้งาน ผู้ใช้งานสามารถบันทึกข้อมูลเช่น Document, 
Software, Image, Video, Zip เป็นต้น เพ่ือน าไปใช้ตรวจสอบความสมบูรณ์ของข้อมูลที่ ผู้ใช้สามารถ
ตรวจสอบได้โดยการใช้ Hash ID ของข้อมูลที่บันทึกลงในบล็อกเชนมาเรียกดูความสมบูรณ์ ผลการ
ทดสอบระบบพบว่าสามารถตรวจความสมบูรณ์ของข้อมูลถูกต้อง 
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